ZARZĄDZENIE Nr   5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach
z dnia 25 maja 2018 roku 
w sprawie wprowadzenia Polityki Bezpieczeństwa Przetwarzania Danych Osobowych 
w Domu Pomocy Społecznej w Jezioranach.
Na podstawie rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE - ogólne rozporządzenie o ochronie danych (Dz. Urz. UE L 119 z dnia 04.05.2016 r.) oraz przepisów krajowych zarządzam, co następuje:
§1.

Wprowadzam Politykę Bezpieczeństwa Przetwarzania Danych Osobowych w Domu Pomocy Społecznej w Jezioranach, stanowiącą załącznik nr 1 do zarządzenia.
§ 2.
 
Traci moc Zarządzenie nr 12 Dyrektora Domu Pomocy Społecznej w Jezioranach z dnia  17.12.2012r. w sprawie wprowadzenia instrukcji zarządzania systemem informatyczny  i polityki bezpieczeństwa informacji w zakresie ochrony danych osobowych. 

§ 3.
Zarządzenie wchodzi w życie z dniem podpisania.

POLITYKA BEZPIECZEŃSTWA 
PRZETWARZANIA 

DANYCH OSOBOWYCH
W

DOMU POMOCY SPOŁECZNEJ W JEZIORANACH

Wstęp
Niniejszy dokument Polityki Bezpieczeństwa Przetwarzania Danych Osobowych określa zasady i procedury przetwarzania danych osobowych, zabezpieczenie danych osobowych przed nieuprawnionym dostępem oraz sposób prowadzenia analizy ryzyka przy przetwarzaniu danych osobowych dla wolności i praw osób, których dane osobowe są przetwarzane.
1. Administratorem Danych Osobowych wdrażającym Politykę Bezpieczeństwa Przetwarzania Danych Osobowych (w dalszej części "Polityka") jest Dyrektor Domu Pomocy Społecznej w Jezioranach.
2. Celem wprowadzenia Polityki jest zapewnienie zgodności działania Administratora Danych Osobowych z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE - ogólne rozporządzenieo ochronie danych (Dz. Urz. UE L 119 z dnia 04.05.2016 r.) oraz przepisami krajowymi. 

3. Dom Pomocy Społecznej przetwarza: 

· Zbiór danych osobowych mieszkańców i rodzin  zawierający dane wrażliwe, 
Zał. Nr 1 informacja dla osoby, której dane były zbierane niebezpośrednio od niej, 
· Zbiór  danych osobowych pracowników i kandydatów na pracowników, mogący zawierać również dane wrażliwe,

Zał. Nr 2 - oświadczenia pracownika, Zał. Nr - 3 oświadczenie kandydata do pracy, Zał. Nr – 4 informacja dla osoby od której zbierane są dane osobowe 
· Zbiór  danych kontrahentów 

Zał. Nr 5 klauzula informacyjna 
· Zbiory doraźne, sporządzane wyłącznie ze względów technicznych, szkoleniowych, 
a po ich wykorzystaniu niezwłocznie usuwane.
       Wyjaśnienie terminów używanych w dokumencie Polityki Bezpieczeństwa Przetwarzania Danych Osobowych

Ilekroć w dokumencie Polityki Bezpieczeństwa Przetwarzania Danych Osobowych w Domu Pomocy Społecznej w Jezioranach jest mowa o:

1) PBPDO – należy przez to rozumieć Politykę Bezpieczeństwa Przetwarzania Danych Osobowych w Domu Pomocy Społecznej w Jezioranach,

2) RODO lub rozporządzenie 2016/679 – należy przez to rozumieć rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznychw związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE - ogólne rozporządzenie o ochronie danych (Dz. Urz. UE L 119 z dnia 04.05.2016 r.).;
3) ADO - należy przez to rozumieć administratora danych osobowych, którym jest Dyrektor Domu Pomocy Społecznej w Jezioranach 

4) IODO – należy przez to rozumieć inspektora ochrony danych osobowych;
5) danych osobowych – należy przez to rozumieć informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej (osobie której dane dotyczą); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;
6) przetwarzaniu – należy przez to rozumieć operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;

7) ograniczeniu przetwarzania - należy przez to rozumieć oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przyszłego przetwarzania;

8) pseudonimizacji - należy przez to rozumieć przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej;

9) zbiorze danych - należy przez to rozumieć uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów, niezależnie od tego czy zestaw ten jest zcentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

10) podmiocie przetwarzającym - należy przez to rozumieć osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora;

11) odbiorcy - należy przez to rozumieć osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od tego czy jest stroną trzecią;

12) stronie trzeciej - należy przez to rozumieć osobę fizyczną lub prawną, organ publiczny, jednostkę lub podmiot inny niż osoba, której dane dotyczą, administrator, podmiot przetwarzający czy osoby, które – z upoważnienia administratora lub podmiotu przetwarzającego mogą przetwarzać dane osobowe;
13) udostępnianiu danych - należy przez to rozumieć działania admiratora polegające na przekazaniu danych osobowych, będących w posiadaniu administratora, przy czym każde udostępnienie usprawiedliwione jest koniecznością realizacji interesu osoby, której dane są udostępniane, w związku z realizacją obowiązków i uprawnień administratora.

14) zgodzie osoby, której dane dotyczą - należy przez to rozumieć dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą w formie oświadczenia lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych;

15) naruszeniu ochrony danych osobowych - należy przez to rozumieć naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych;

16) danych dotyczących zdrowia - należy przez to rozumieć dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej – w tym o korzystaniu z usług opieki zdrowotnej ujawniające informacje o stanie jej zdrowia;
17) organie nadzorczym - należy przez to rozumieć Generalnego Inspektora Ochrony Danych Osobowych lub Prezesa Urzędu Ochrony Danych Osobowych, inny organ, zastępujący kompetencyjnie, wedle możliwych zmian normatywnych GIODO lub PUODO;
17) ryzyku - należy przez to rozumieć możliwość zaistnienia zdarzenia, które będzie miało wpływ na realizację założonych celów,

18)
zarządzaniu ryzykiem – należy przez to rozumieć proces identyfikacji, oceny postępowania i kontroli potencjalnych zdarzeń lub sytuacji, dostarczający racjonalnego zapewnienia, że cele organizacji zostaną zrealizowane.                       
§ 1

Osoby odpowiedzialne za ochronę danych osobowych
1.1. Informacje ogólne
Osobami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochronę zgodnie
z postanowieniami RODO są:

1)  Administrator Danych Osobowych,

2)  Inspektor Ochrony Danych Osobowych,
3) W zakresie obowiązków pracowniczych i uprawnień z tych obowiązków wynikających, konieczności przetwarzania danych osobowych, osoby wykonujące  pracę,  stażyści  realizujący  staż w  Domu  Pomocy Społecznej w Jezioranach, bądź osoby świadczące usługi cywilnoprawne na rzecz ADO lub stażyści, które uzyskały upoważnienie do przetwarzania danych osobowych.
Uprawnienia do przetwarzania i udostępniania danych przez DPS w Jezioranach wynikają               z obowiązujących przepisów prawa takich jak: kodeks pracy, ustawa o pracownikach samorządowych, rozporządzenie o domach pomocy społecznej, ustawa o rachunkowości, ustawa o ochronie danych osobowych, ustawa o zamówieniach publicznych i inne wynikające z realizacji zadań statutowych DPS. 
Bezpieczny obieg dokumentacji zapewnia obowiązująca instrukcja kancelaryjna i polityka rachunkowości, instrukcja archiwizacyjna oraz inne wewnętrzne przepisy i procedury, dostosowane do RODO.  
1.2.Administrator Danych Osobowych

1. Administratorem danych osobowych ADO jest 
DOM POMOCY SPOŁECZNEJ ul. Kajki 49, 11-320 Jeziorany, w imieniu którego działa dyrektor jednostki, który  ustala cele i sposoby przetwarzania danych osobowych.
2. Do obowiązków ADO należy w szczególności:
a. wdrażanie odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie odbywało się zgodnie z RODO;

b. wdrożenie PBPDO.
c. wyznaczenia inspektora ochrony danych osobowych (IODO),

3. ADO prowadzi Rejestr czynności przetwarzania danych osobowych, za które odpowiada, wg wzoru stanowiącego załącznik Nr 6 do PBPDO.

1.3. Inspektor Ochrony Danych

1. ADO wyznacza inspektora ochrony danych osobowych (IODO) w Domu Pomocy Społecznej w Jezioranach.
2. Do zadań IODO należy:

a) informowanie ADO oraz pracowników, którzy przetwarzają dane osobowe,
o obowiązkach spoczywających na nich na mocy RODO oraz innych przepisów
o ochronie danych i doradzanie im w tej sprawie;
b) monitorowanie przestrzegania RODO, innych przepisów o ochronie danych oraz PBPDO, w dziedzinie ochrony danych osobowych, w tym podział obowiązków, działania zwiększające świadomość, szkolenia personelu uczestniczącego w operacjach przetwarzania oraz powiązane z tym audyty;

c) udzielanie na żądanie zaleceń co do oceny skutków dla ochrony danych oraz monitorowanie jej wykonania zgodnie z RODO;

d) współpraca z organem nadzorczym;

e) pełnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

3. IODO wypełnia swoje zadania z należytym uwzględnieniem ryzyka związanego
z operacjami przetwarzania, mając na uwadze charakter, zakres, kontekst i cele przetwarzania.

4. IODO może wykonywać inne zadania i obowiązki. ADO.

5. ADO może wyznaczyć zastępcę IODO.

1.4. Osoby upoważnione do przetwarzania danych osobowych

1. Każda osoba działająca z upoważnienia ADO i mająca dostęp do danych osobowych przetwarzają je wyłącznie na polecenie ADO. 
Zał. Nr 7 upoważnienie do przetwarzania danych, oraz oświadczenie o zapoznaniu się z zasadami ochrony danych.     
2. Każda osoba, która uzyskała upoważnienie do przetwarzania danych osobowych zobowiązana jest do ich ochrony w sposób zgodny z przepisami RODO oraz PBPDO.

3. Osoba upoważniona zobowiązana jest do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia. Obowiązek ten istnieje także po ustaniu zatrudnienia, stażu, praktyk oraz realizacji umowy cywilnoprawnej. 
4. Pracownicy I-go kontaktu upoważnieni są do przetwarzania danych osobowych mieszkańców, w tym danych szczególnych określonych w art. 9 ust 1 RODO, jedynie             w celu zapewnienia mieszkańcom opieki całodobowej, dotyczy wszelkich niezbędnych usług, do których uprawnieni są mieszkańcy.
§ 2
Zasady przetwarzania danych

1. Przetwarzanie i udostępnianie danych przez Administratora jest dopuszczalne                     w przypadkach:

a. osoba, której dane dotyczą, wyraziła  na to zgodę, 
b. jest to niezbędne dla realizacji uprawnień lub spełnienia obowiązków wynikających z przepisów prawa,

c. jest to konieczne do realizacji umowy, gdy osoba, której dane dotyczą, jest jej stroną lub gdy jest to  niezbędne do podjęcia działań przed zawarciem umowy na żądanie osoby, której dane dotyczą,
d. jest to niezbędne dla wypełnienia prawnie usprawiedliwionych celów  realizowanych przez administratorów danych albo odbiorców danych,                          a przetwarzanie nie narusza praw i wolności osoby, której dane dotyczą.
2. Ochrona interesów osób, których dane dotyczą, obliguje administratora do zapewnienia, aby zebrane dane były:  
a. przetwarzane zgodnie z prawem,
b. zbierane dla oznaczonych, zgodnych z prawem  celów, w jakich są przetwarzane,
c. merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane,
d. przechowywane w postaci  umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania. 

§ 3
Prawa osoby, której dane dotyczą 
1. Każdej osobie przysługuje prawo do kontroli przetwarzania danych, które jej dotyczą, zawartych w zbiorach danych.
2. Na wniosek osoby której dane dotyczą administrator danych jest obowiązany jest               w terminie miesiąca, poinformować o przysługujących jej prawach oraz udzielić informacji odnośnie posiadana i przetwarzania  jej danych, jeśli pozwalają mu na to odpowiednie przepisy.
3. Każda osoba, której dane osobowe są zasobach administratora ma prawo do: informacji i indywidualnej kontroli; uaktualnienia, uzupełnienia i sprostowania; wstrzymania przetwarzania; sprzeciwu wobec udostępniania, zapomnienia danych osobowych.
§ 4
Zabezpieczanie danych osobowych przez ADO 

1.  Administrator danych jest obowiązany zapewnić ochronę przed udostępnianiem   osobom nieupoważnionym, kradzieżą, przetwarzaniem niezgodnie z ustawą, uszkodzeniem lub zniszczeniem przetwarzanych, zgromadzonych danych, poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych. 

4. Administrator danych prowadzi dokumentację opisującą sposób przetwarzania danych oraz rejestr osób upoważnionych do przetwarzania. Zał. Nr 7a.  
5. Administrator danych :

a. zapewnia przestrzeganie przepisów o ochronie danych poprzez sprawdzanie zgodności przetwarzania danych z przepisami i opracowywanie , nadzorowanie aktualizowania dokumentacji, uzupełnianie wiedzy zgodnie ze zmianą przepisów.
b.  monitoruje możliwości bieżącego wydruku i kontroli  rejestrów zbiorów danych przetwarzanych 
c. Wszystkie pomieszczenia w których przetwarzane są dane  osobowe są zamykane, klucze są udostępniane osobowym upoważnionym. Szafy również zamykane są na klucz i zabezpieczone przed dostępem osób nieupoważnionych.
d. Komputery zabezpieczone hasłami dostępu na poszczególnych stanowiskach pracy, zabezpieczenie systemu informatycznego przed działalnością niepożądanego oprogramowania, tworzenie kopii danych i przechowywanie nośników informacji w pomieszczeniach zabezpieczonych przed dostępem osób nieupoważnionych.  
e. Monitorowanie bramy wjazdowej; przedstawia Zał. Nr 8
f. Zbiory przetwarzanych w systemie informatycznym i rejestr urządzeń i nośników służących do przetwarzania danych osobowych:  Zał. Nr  9
§ 5

 Bezpieczeństwo przetwarzania danych osobowych

1. Za bezpieczeństwo przetwarzania danych osobowych w określonym zbiorze, indywidualną odpowiedzialność ponosi przede wszystkim każdy pracownik mający dostęp do danych. Odpowiedzialność pracownika nie wyłącza odpowiedzialności Administratora.
2. Pracownicy mający dostęp do danych osobowych nie mogą ich ujawniać zarówno
w miejscu pracy, jak i poza nim, w sposób wykraczający poza czynności związane z ich przetwarzaniem w zakresie obowiązków służbowych, w ramach udzielonego upoważnienia do przetwarzania danych.
3. W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowiązani są do stosowania zasady tzw. „czystego biurka”. Zasada ta oznacza nie pozostawianie materiałów zawierających dane osobowe w miejscu umożliwiającym fizyczny dostęp do nich, osobom nieuprawnionym. Za realizację powyższej zasady odpowiedzialny jest na swym stanowisku każdy z pracowników.
6. Niszczenie brudnopisów, błędnych lub zbędnych kopii materiałów zawierających dane osobowe musi odbywać się w sposób uniemożliwiający odczytanie zawartej w nich treści, np. z wykorzystaniem niszczarek.
7. Niedopuszczalne jest wynoszenie materiałów zawierających dane osobowe poza obszar ich przetwarzania bez związku z wykonywaniem czynności służbowych.                               Za bezpieczeństwo i zwrot materiałów zawierających dane osobowe odpowiada w tym przypadku osoba dokonująca ich wyniesienia oraz jej bezpośredni przełożony. 

8. Przebywanie osób nieuprawnionych w pomieszczeniu, w którym przetwarzane są dane osobowe jest dopuszczalne tylko w obecności osoby upoważnionej do przetwarzania danych osobowych, chyba, że dane te są w odpowiedni sposób zabezpieczone przed dostępem.

9. Pracownicy zobowiązani są do zamykania na klucz wszelkich pomieszczeń lub budynków wchodzących w skład obszarów, w których przetwarzane są dane osobowe
w czasie ich chwilowej nieobecności w pomieszczeniu pracy, jak i po jej zakończeniu,
a klucze nie mogą być pozostawione w zamku w drzwiach. Pracownicy zobowiązani są do dołożenia należytej staranności w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostępem.
§ 6

Sposób przetwarzania danych
1.  Administrator opracował sposób przetwarzania danych w regulaminach organizacyjnym i pracy dla występujących zbiorów:
1) Zbiór danych osobowych mieszkańców DPS, prowadzony przez pracowników socjalnych, na trzech komputerach w zabezpieczonym zamkami pomieszczeniu biurowym. Pracownicy upoważnieni do przetwarzania danych, są zapoznani                                 z przepisami o ochronie danych osobowych. 
Komputery i inne nośniki elektroniczne znajdują się w pomieszczeniach zabezpieczonych zamkami, dodatkowo komputery zabezpieczone są hasłami bez możliwości dostępu osób nieupoważnionych. Wykaz haseł do poszczególnych stanowisk znajduję się w dokumentach ADO.

Programy wyposażone są w zakładki historii zdarzeń z możliwością wydruku wszelkich przeprowadzonych operacji. 
Dokumenty papierowe, teczki osobowe mieszkańców przechowywane są                        w zamkniętych szafach bez możliwości dostępu osób nieupoważnionych,                       w pomieszczeniach zabezpieczonych zamkami
Informacje o zasobach finansowych mieszkańców domu stanowią tajemnicę i udostępniane są tylko osobom upoważnionym w celu bieżącego funkcjonowania mieszkańca, informacje znajdują się w pomieszczeniu zabezpieczonym zamkiem
Plany wspierania mieszkańca opracowane przez zespół terapeutyczny i osoby pierwszego kontaktu znajdują się w pokoju pracowników socjalnych zabezpieczonym zamkiem. Dokumenty udostępniane są tylko osobom upoważnionym (pracownikom pierwszego kontaktu) w obecności pracowników socjalnych, bez możliwości wynoszenia na zewnątrz. Sytuacja nie dotyczy komisji zatwierdzającej indywidualne plany wsparcia mieszkańca itp. 
Książki zaleceń lekarskich, książki raportów pielęgniarskich, historie choroby i inne informacje dotyczące zdrowia mieszkańca: wyniki badań, udzielonych porad lekarskich; przechowywane i zabezpieczone są w trzech gabinetach pomocy doraźnej znajdujących się w budynkach mieszkalnych w pomieszczeniach zabezpieczonym zamkiem. 

Zbiory danych medycznych mieszkańców prowadzone przez pielęgniarkę w formie elektronicznej znajdują się w zabezpieczonym zamkiem gabinecie pomocy doraźnej w budynku. Komputer zabezpieczony hasłem bez możliwości dostępu osób nieupoważnionych. Udostępniane informacji medycznych mieszkańca  pracownikom pierwszego kontaktu lub opiekunom prawnym upoważnionym w sytuacji wyjazdów z mieszkańcem do  poradni specjalistycznych lub szpitala. 
W ramach działalności rehabilitacyjnej prowadzona jest dokumentacja w formie papierowej między innymi: rejestry zabiegów rehabilitacyjnych i wykazy zaopatrzenia w sprzęt rehabilitacyjny mieszkańców. Dokumenty zabezpieczone są w szafie bez dostępu osób nieupoważnionych. 
Działalność terapeutyczna przygotowuje zbiory doraźne danych przekazane przez pracowników socjalnych tylko w określonym celu i w określonym zakresie wynikającym z potrzeb przy organizowaniu działalności terapeutycznej.  Wykazy danych po wykorzystaniu służą dalszym potrzebom (sprawozdawczości), ale są zabezpieczone przed dostępem osób nieupoważnionych, znajdując się                             w pomieszczeniu zabezpieczonym zamkiem.
2) Zbiór danych osobowych  pracowników, przetwarzany w dziale finansowym, na stanowiskach kadr i płac.  Obsługiwany przez osoby upoważnione do przetwarzania danych, na  dwóch komputerach, zabezpieczonych hasłami,                          w pomieszczeniach biurowych zabezpieczonych zamkiem. Programy wyposażone w zakładki historii zdarzeń z możliwością wydruku wszelkich przeprowadzonych operacji. Przetwarzane są trzy kategorie danych  osobowych: 
a. dane, których pracodawca będzie mógł żądać (bez zgody na przetwarzanie):

· imię i nazwisko, datę urodzenia, dane kontaktowe, wykształcenie, przebieg zatrudnienia. Od 1stycznia 2019r. pracodawca będzie mógł żądać podania numeru konta bankowego, (wymagane od kandydata do pracy i pracownika zgodnie z  kp.). 

· w odniesieniu do danych, których pracodawca będzie mógł żądać, pracownik  nie będzie mógł odmówić zgody na ich przetwarzanie. 

· udostępnianie pracodawcy danych, których będzie mógł żądać, będzie następowało w formie oświadczenia osoby , której dotyczą /kwestionariusz osobowy, oświadczenie o udostępnionych danych/, pracodawca będzie mógł żądać  udokumentowania danych
b. dane, których przetwarzanie jest możliwe tylko wtedy, gdy jest  to niezbędne do wypełnienia obowiązków nałożonych na pracodawcę, ( wymienione w  kp. wymagane tylko od pracownika nie kandydata do pracy)

· adres zamieszkania, numer PESEL, inne dane osobowe pracownika, a także dane osobowe dzieci pracownika i innych członków najbliższej rodziny, jeżeli podanie takich danych będzie konieczne ze względu na korzystanie przez pracownika ze szczególnych uprawnień przewidzianych w przepisach prawa pracy, regulaminie Zakładowego Funduszu Świadczeń Socjalnych. 
c. dane, które będą mogły być przetwarzane za zgodą pracownika. 
· przetwarzanie innych danych osobowych niż te, których może pracodawca żądać od kandydata do pracy i pracownika (na podstawie kp lub innych przepisów prawa), jest dopuszczalne tylko wtedy gdy dotyczy stosunku zatrudnienia. Kandydat lub pracownik wyrazi na to zgodę i tylko wtedy  gdy  jest to dla kandydata do pracy albo pracownika korzystne. Warunkiem jest też,  uzyskanie danych na wniosek pracodawcy lub przekazanie pracodawcy z inicjatywy osoby ubiegającej się o  zatrudnienie lub z inicjatywy pracownika. Ocena o tym czy jest to korzystne i decyzja o przekazaniu tych danych i  wyrażeniu zgody  należy do pracownika/kandydata.   
· pracodawca jest zobowiązany do poinformowania kandydata do pracy lub pracownika o prawie odwołania zgody i skutkach takiego odwołania. Oświadczenie o wyrażeniu i cofnięciu  zgody na przetwarzanie danych osobowych składane jest w formie pisemnej lub elektronicznej. 
· pracownik socjalny prowadzi sprawy związane z korzystaniem z zakładowego funduszu socjalnego i w związku z tym przetwarza dane osobowe w formie papierowej, są to oświadczenia pracowników,  które  są przechowywane                          w zamykanych szafach,  bez możliwości dostępu osób nieupoważnionych.
Powyższe z pkt 1.2 § 6 dotyczy: osób ubiegających się o stosunek zatrudnienia, pracowników objętych świadczeniami emerytalno-rentowymi, w zakresie właściwym dla realizacji uprawnień i obowiązków tych osób.
3) Zbiór kontrahentów prowadzony jest w dziale finansowym i stanowisku zamówień publicznych. Tworzony jest do realizacji zamówień i rozliczeń za dostawy, usługi, inwestycje lub prace remontowe i nie jest udostępniany innym podmiotom, zbiór znajduje się w pomieszczaniu zabezpieczonym zamkiem. Programy wyposażone są w zakładki historii zdarzeń z możliwością wydruku wszelkich przeprowadzonych operacji. 
Na stanowisku kierownika administracyjnego w dziale bhp i zamówień publicznych prowadzone są rejestry wykonywanych operacji przetwarzania danych. 

Przetwarzanie danych następuje w celu ewidencji i rozliczenia dostaw i usług. Dane przechowywane na dwóch komputerach w programie PUMA oraz na serwerze. Komputery zabezpieczone hasłami i loginami pracowników upoważnionych do przetwarzania danych , bez możliwości dostępu osób nieupoważnionych.  Wykaz haseł i loginów stanowi Zał. Nr 10.
4) Udostępnianie danych dokonywane na rzecz strony trzeciej  następuje wyłącznie              w zakresie niezbędnym dla celów działalności administratora i zgodnie                              z koniecznością wykonywania interesu każdej z osób, której udostępnienie dotyczy.
2. Każdy ze zbiorów sporządzonych w formie papierowej, także inne nośniki informacji, niebędące komputerem, zabezpieczane są zamkiem wejściowym, dla pomieszczenia,                     w którym nośniki się znajdują. 
W przypadku, kilku osób upoważnionych do przetwarzania danych osobowych z różnych baz, pracujących w jednym pomierzeniu, stosowane są zabezpieczenia zamków w szafkach                     i szufladach.

3. Każde z pomieszczeń, przy jego opuszczaniu przez pracownika, jest zamykane kluczem. Klucz zapasowy jest w wyłącznym posiadaniu ADO.
§ 7
Instrukcja postępowania w sytuacji naruszenia ochrony danych osobowych.

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.

2. Każda osoba, która poweźmie wiadomość w zakresie naruszenia bezpieczeństwa danych przez osobę przetwarzającą dane osobowe bądź posiada informacje mogące mieć wpływ na bezpieczeństwo danych osobowych, jest zobowiązana poinformować o tym IODO oraz bezpośredniego przełożonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych IODO, osoba powiadamiająca powinna pozostawić miejsce zdarzenia w stanie nienaruszonym.

4. Po przybyciu na miejsce naruszenia danych osobowych IODO podejmuje następujące działania: 

1) sporządza notatkę z przeprowadzonych oględzin miejsca zdarzenia,

2) odbiera pisemne wyjaśnienia od osoby, która ujawniła naruszenie.

5. W przypadku naruszeń danych osobowych w systemach informatycznych dodatkowo IODO podejmuje następujące działania:

1) sporządza kopię obrazu wyświetlonego na ekranie monitora komputera związanego z naruszeniem,

2) sporządza kopię zapisów rejestrów systemu informatycznego służącego do przetwarzania danych lub zapisów konfiguracji technicznych środków zabezpieczeń systemu,

3) lub inne czynności niezbędne dla udokumentowania naruszenia w systemie informatycznym.

6. Zebrane materiały związane z naruszeniem bezpieczeństwa danych IODO niezwłocznie przedstawia ADO, w celu dokonania oceny, czy zaistniałe naruszenie podlega obowiązkowi zgłoszenia organowi nadzorczemu oraz powiadomieniu osoby, której dane osobowe dotyczą, Zał. Nr 11 o zaistniałym naruszeniu ochrony danych 
7. IODO przedstawia ADO skutki naruszenia oraz środki i działania mające zaradzić naruszeniu, a także jeżeli to konieczne, mające zminimalizować negatywne skutki naruszenia.

8. W przypadku, gdy naruszenie skutkuje ryzykiem naruszenia praw lub wolności osób fizycznych, ADO bez zbędnej zwłoki – w miarę możliwości, nie później niż w terminie 72 godzin po stwierdzeniu naruszenia – zgłasza je organowi nadzorczemu.

9. Do zgłoszenia przekazanego organowi nadzorczemu po upływie 72 godzin dołącza się wyjaśnienie przyczyn opóźnienia.
10. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze.

11. Stwierdzone naruszenia ochrony danych osobowych ujmowane są w rejestrze naruszeń prowadzonym przez IODO Zał. Nr 12 

12. W przypadku, gdy incydent naruszenia ochrony danych spowodowuje wysokie ryzyko naruszenia praw lub wolności osoby, której dane dotyczą ADO bez zbędnej zwłoki zawiadamia tą osobę o takim naruszeniu. 

13. Zawiadomienie, o którym mowa w ust.  12 nie jest wymagane, gdy:

1) ADO wdrożył odpowiednie techniczne i organizacyjne środku ochrony i środki te zostały zastosowane do danych osobowych, których dotyczy naruszenie
(w szczególności: szyfrowanie),

2) ADO zastosował następnie środki eliminujące prawdopodobieństwo wysokiego ryzyka naruszenia praw lub wolności osoby, której dane dotyczą,

3) wymagałoby ono niewspółmiernie dużego wysiłku – w takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny środek, za pomocą którego osoby, których dane dotyczą, zostają poinformowane w równie skuteczny sposób.

§ 8

Ryzyko wynikające z przetwarzania danych osobowych

1. Z przetwarzania danych osobowych może wynikać ryzyko naruszenia praw lub wolności 
    osób, o różnym prawdopodobieństwie i powadze zagrożeń (tj. skutkach).

2.   Ryzyko, o którym mowa w ust.  1 może kształtować się na następujących poziomach:

      1) wysokie ryzyko,

      2) średnie ryzyko,

      3) niskie ryzyko.

3. Ryzyko, o którym mowa w ust. 1 może prowadzić do powstania szkód majątkowych lub niemajątkowych, w szczególności jeżeli:

5) przetwarzanie danych osobowych może skutkować dyskryminacją, kradzieżą tożsamości lub oszustwem dotyczącym tożsamości, stratą finansową, naruszeniem dobrego imienia, naruszeniem poufności danych osobowych chronionych tajemnicą zawodową, nieuprawnionym odwróceniem pseudonimizacji lub wszelką inną znaczną szkodą gospodarczą lub społeczną,

6) osoby, których dane dotyczą mogą zostać pozbawione przysługujących im praw
i wolności lub możliwości sprawowania kontroli nad swoimi danymi osobowymi,

7) przetwarzane są dane osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, wyznanie lub przekonania światopoglądowe, lub przynależność do związków zawodowych oraz jeżeli przetwarzane są dane genetyczne, dane dotyczące zdrowia lub dane dotyczące seksualności lub wyroków skazujących i naruszeń prawa lub związanych z tym środków bezpieczeństwa,

8) oceniane są czynniki osobowe, w szczególności: aspekty dotyczące efektów pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowań, wiarygodności lub zachowania, lokalizacji lub przemieszczania się – w celu tworzenia lub wykorzystywania profili osobistych,

9) przetwarzanie dotyczy dużej liczby danych osobowych i wpływa na dużą liczbę osób, których dane dotyczą.
Szacowanie ryzyka 

1.  Prawdopodobieństwo i skutek ryzyka naruszenia praw i wolności osoby, której dane 
    dotyczą należy określić poprzez odniesienie się do charakteru, zakresu, kontekstu
    i celów przetwarzania danych.

2. Ryzyko należy oszacować na podstawie obiektywnej oceny, w ramach której stwierdza się,   

    jaki poziom ryzyka wiąże się z operacją przetwarzania danych osobowych. Zał. Nr 13
Minimalizacja ryzyka 

1.  Po dokonaniu identyfikacji i analizy ryzyka, ADO stosuje środki bezpieczeństwa w celu 
     zminimalizowania ryzyka naruszenia praw i wolności do określonego poziomu.

2.  W przypadku wysokiego ryzyka ADO stosuje środki w celu skutecznego zmniejszenia lub 
     rezygnacji z operacji przetwarzania danych, będącego głównym źródłem wysokiego 
       ryzyka.

3. ADO stosuje środki zmniejszające lub minimalizujące ryzyko naruszenia praw i wolności 
    odpowiednie do okoliczności i skali ryzyka (zasada proporcjonalności), w szczególności:

a) pseudonimizację i szyfrowanie danych osobowych,

b) zarządzanie systemem w sposób zapewniający zachowanie ciągłości, poufności, integralności i dostępności przetwarzania informacji,

c) zarządzanie systemem w sposób zapewniający zdolność do szybkiego przywrócenia dostępu do danych osobowych w razie wystąpienia incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie, ocenianie skuteczności środków technicznych
i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
4.  ADO oprócz środków określonych w ust. 3 może zastosować także inne środki techniczne 
     i organizacyjne, które mogą doprowadzić do zmniejszenia poziomu wystąpienia lub skutku 
     ryzyka.
5  W przypadku nieobecności pracownika, konieczności przetwarzania danych osobowych,  
    z bazy, do której upoważniony jest pracownik, baza, dla realizacji obowiązków 
    spoczywających na administratorze, udostępniana jest pracownikowi w zastępstwie.
    Procedurę zastępstwa reguluje Zarządzenie  6/2018 z dnia 25.05.2018r.
Ocena skutków przetwarzania dla ochrony danych osobowych
1. Jeżeli dany rodzaj przetwarzania – w szczególności z użyciem nowych technologii - ze względu na swój charakter, zakres, kontekst i cele z dużym prawdopodobieństwem może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, ADO przed rozpoczęciem przetwarzania dokonuje oceny skutków planowanych operacji przetwarzania dla ochrony danych, konsultując się z IOD.

2. Ocena skutków przetwarzania dla ochrony danych przeprowadzana jest zawsze gdy:

1) poziom ryzyka określony został jako wysoki w wyniku jego szacowania przy uwzględnieniu charakteru, zakresu, kontekstu i celów przetwarzania,

2) dany rodzaj operacji przetwarzania został wskazany w przepisie prawa,

3) dany rodzaj przetwarzania został wskazany w wykazie podanym do publicznej wiadomości przez krajowy organ nadzoru (tj. GIODO lub Prezes UODO).

4. Ocena skutków, o której mowa w ust.  1 zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celów przetwarzania,

b) ocenę, czy operacje przetwarzania są niezbędne oraz proporcjonalne w stosunku do celów,

c) ocenę ryzyka naruszenia praw lub wolności osób, których dane dotyczą,

d) środki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz środki
i mechanizmy bezpieczeństwa mające zapewnić ochronę danych osobowych i wykazać przestrzeganie RODO, z uwzględnieniem praw i prawnie uzasadnionych interesów osób, których dane dotyczą i innych osób, których sprawa dotyczy.

5. W razie potrzeby, przynajmniej gdy zmienia się ryzyko wynikające z operacji przetwarzania, ADO dokonuje przeglądu i aktualizacji analizy ryzyka, by stwierdzić czy przetwarzanie odbywa się zgodnie z oceną skutków dla ochrony danych.
Procedura uprzednich konsultacji
W przypadku wskazania przez ocenę skutków dla ochrony danych, że przetwarzanie powodowałoby wysokie ryzyko, gdyby ADO nie zastosował środków w celu zminimalizowania tego ryzyka, to przed rozpoczęciem przetwarzania ADO konsultuje się
z organem nadzorczym  Zał. Nr 14 
§ 10. 
Nadzorowanie stosowania środków technicznych
i organizacyjnych, mających zapewnić bezpieczeństwo przetwarzania

1. Stosowanie i dokumentowanie środków bezpieczeństwa przetwarzania danych osobowych nadzoruje IODO.

2. W ramach nadzoru, o którym mowa w ust. 1 IODO przeprowadza kontrole planowe i doraźne w obszarze przetwarzania danych osobowych w Domu Pomocy Społecznej w Jezioranach 
3. Plan kontroli w Domu Pomocy Społecznej w Jezioranach w obszarze przetwarzania danych osobowych opracowuje IODO w konsultacji z ADO na okres co najmniej 1 roku.
4. Plan kontroli w Domu Pomocy Społecznej w Jezioranach w obszarze przetwarzania danych osobowych jest zatwierdzany przez ADO.
5. Z przeprowadzonej kontroli IODO sporządza protokół, który przekazuje kontrolowanemu oraz ADO.
§ 11

Zabezpieczenie   systemów  informatycznych 
1. Za prawidłową pracę systemu informatycznego odpowiada informatyk.
2. Metody i środki uwierzytelnienia użytkowników systemu informatycznego.
1) Przyznanie użytkownikowi dostępu do systemu odbywa się poprzez zalogowanie indywidualnym identyfikatorem i hasłem.
2) przydzielanie haseł odbywa się w formie ustnej przez ADO.
3) Użytkownik zmienia hasło dostępu niezwłocznie po nadaniu.
4) Hasło powinno składać się z co najmniej 8 znaków i zawierać wielkie i małe litery oraz cyfry  lub znaki specjalne. 
5) Hasło musi być przechowywane w sposób niedostępny dla osób  nieupoważnionych.
6) W przypadku zagubienia hasła, informatyk  ustala nowe hasło.
7) Użytkownik jest zobowiązany do zmiany hasła co miesiąc. Jest to wymuszone przez system.
3. Zasady bezpieczeństwa podczas pracy w systemie informatycznym.
1) Uruchamianie systemu:

a. logowanie do systemu i autoryzacja użytkownika,

b. uruchamianie systemu,
2) Blokowanie uruchomionego systemu w sytuacji tymczasowego opuszczenia stanowiska i zaprzestania pracy poprzez użycie klawisza: Crl+alt+delete i wybór  opcji „zablokuj”, lub poprzez całkowite wylogowanie z systemu, lub poprzez zamknięcie drzwi pomieszczenia na  klucz.   
3) W sytuacji gdy wgląd w wyświetlane na monitorze dane ma osoba nieuprawniona należy zmienić widok wyświetlany na monitorze, lub odwrócić monitor, lub też  wyłączyć monitor. 
4) Wyrejestrowanie z systemu należy poprzedzić wyrejestrowaniem z wszystkich programów w których użytkownik pracował.
5) W sytuacji podejrzenia naruszenia bezpieczeństwa danych, niemożności zalogowania się do  systemu należy niezwłocznie powiadomić informatyka .
4. Tworzenie kopii danych w systemie informatycznym. Wszystkie bazy danych kopiowane automatycznie, codziennie  przechowywane na serwerze. Metodą likwidacji jest bezpieczne usuwanie i fizyczne niszczenie. 
5. Przechowywanie elektronicznych nośników informacji zawierających dane osobowe.
1) W przypadku likwidacji urządzenia, dysk i inne nośniki informacji są uszkadzane w sposób uniemożliwiający odczytanie. 
2) Archiwizację i zabezpieczenia przeprowadza informatyk.
3) Nadzór nad archiwizacją i prawidłowością zabezpieczeń pełni IODO
6. Zabezpieczenia systemu informatycznego przed działalnością niepożądanego  oprogramowania.
1)  Źródłami przedostania się szkodliwego oprogramowania jest sieć publiczna – Internet oraz  nieautoryzowane nośniki danych.   
2) Sposobami minimalizacji zainstalowania się szkodliwego oprogramowania są:  ograniczenie korzystania z uprawnień administracyjnych oraz nieużywanie  nieautoryzowanych nośników danych.
3) Narzędziami służącymi zabezpieczeniu systemu są:  systemy ostrzegania przeciw pożarowego oraz programy antywirusowe.
4) W przypadku pojawienia się na monitorze komputera komunikatu o wykryciu  wirusa, należy  zaprzestać pracy na komputerze oraz powiadomić informatyka.
7. Przeglądy i konserwacje systemów oraz nośników danych.
1) Przeglądy i konserwacje są prowadzone na bieżąco pod kontrolą informatyka i zgodnie z  upoważnieniem. Prowadzony jest rejestr czynności w systemie informatycznym. Zał. Nr 15
2) W przypadku uszkodzeń wszystkie uszkodzone nośniki informacji zawierające dane osobowe, przed przekazaniem do naprawy, są pozbawiane ich zawartości. Rejestr napraw, przeglądów i konserwacji systemu informatycznego Zał. Nr 15.
WYKAZ ZAŁĄCZNIKÓW DO PBDO
1) Zał. Nr 1 Informacja dla osoby od której nie są zbierane dane osobowe a której dane dotyczą

2) Zał. Nr 2 - oświadczenia pracownika
3) Zał. Nr 3 - oświadczenie kandydata do pracy, 
4) Zał. Nr 4 - informacja dla osoby od której zbierane są dane osobowe

5) Zał. Nr 5  - klauzula informacyjna 

6) Zał. nr 6 - Rejestr czynności przetwarzania danych osobowych
7) Zał. Nr 7 upoważnienie do przetwarzania danych, oraz oświadczenie o zapoznaniu się z zasadami ochrony danych
8) Zał. Nr 7a  rejestr wydanych upoważnień 
9) Zał. Nr 8 - Monitorowanie bramy wjazdowej

10) Zał. Nr  9 - Rejestr urządzeń i nośników służących do przetwarzania danych osobowych
11)  Zał. Nr 10 - hasła i loginy pracowników upoważnionych do przetwarzania danych
12) Zał. Nr 11  - zgłoszenie przez IODO o zaistniałym naruszeniu ochrony danych 
13) Zał. Nr 12 - rejestrze naruszeń prowadzonym przez IODO
14) Zał. Nr 13 – ocena ryzyka
15) Zał. Nr 14 – konsultacja ADO z organem nadzorczym w przypadku wysokiego ryzyka
16) Zał. Nr 15 - rejestr czynności, napraw, przeglądów i konserwacji, wymiany, utylizacji w systemie informatycznym
Załącznik Nr 1 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

Informacja dla osoby od której nie są zbierane dane osobowe

a której dane dotyczą / mieszkaniec/
Zgodnie z art. 14 ust. 1 ogólnego rozporządzenia o ochronie danych osobowych 
          z dnia 27 kwietnia 2016r. informuję, iż:

· Administratorem Pani/Pana danych osobowych  jest 

DOM POMOCY SPOŁECZNEJ 11-320 Jeziorany ul. Kajki 49

· Z dniem 31 lipca 2018r. w DPS Jeziorany został wyznaczony Inspektor Ochrony Danych. 

· Zbieranie, przetwarzanie i udostępnianie danych osobowych wykonywane są zgodnie umocowaniem prawnym.
· Czynności przetwarzania i udostępniania przed administratora danych osobowych wykonywane są jedynie w celu realizacji interesów  osób, których dane dotyczą. 
· Osoba której dane są przetwarzane ma prawo  dostępu do swoich danych oraz ich poprawiania. 

· Osoba ma prawo wniesienia żądania zaprzestania przetwarzania, udostępniania danych, które są przetwarzane w celu  wypełniania prawnie realizowanych celów przez administratora danych bez naruszenia praw  i wolności osoby której dane dotyczą, ze względu na jej szczególną sytuację.  

· Osoba ma prawo wniesienia sprzeciwu wobec przetwarzania, udostępniania jej danych               w przypadku,  wypełniania prawnie  realizowanych celów  przez administratora danych bez naruszenia praw  i wolności osoby  której dane dotyczą, gdy administrator danych zamierza je przetwarzać, udostępniać w celach  marketingowych lub gdy administrator zamierza przekazać dane innemu administratorowi.

Załącznik Nr 1 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

                                                                                                                                                 z dnia 25 maja 2018 roku
Informacja dla osoby, od której  są zbierane dane osobowe /kurator/
Zgodnie z art. 14 ust. 1 ogólnego rozporządzenia o ochronie danych osobowych 
          z dnia 27 kwietnia 2016r. informuję, iż:

· Administratorem Pani/Pana danych osobowych  jest 

DOM POMOCY SPOŁECZNEJ 11-320 Jeziorany ul. Kajki 49

· Z dniem 31.07.2018 r. w DPS w Jezioranach został wyznaczony Inspektor Ochrony Danych.

· Zbieranie, przetwarzanie i udostępnianie danych osobowych kuratora/opiekuna prawnego wykonywane są zgodnie umocowaniem normatywnym..

· Czynności przetwarzania i udostępniania danych osobowych wykonywane wobec osoby kuratora/opiekuna prawnego, realizowane są wyłącznie w zakresie ustalonego stosunku kurateli/opieki prawnej i czynności w tym zakresie koniecznych, związanych z interesem osoby przez kuratora/opiekuna prawnego reprezentowanej.

· Osoba której dane są przetwarzane ma prawo  dostępu do swoich danych oraz ich poprawiania. 

· Osoba ma prawo wniesienia żądania zaprzestania przetwarzania, udostępniania danych, które są przetwarzane w celu wypełniania prawnie realizowanych celów przez administratora danych bez naruszenia praw  i wolności osoby której dane dotyczą, ze względu na jej szczególną sytuację.  

· Osoba ma prawo wniesienia sprzeciwu wobec przetwarzania, udostępniania jej danych               w przypadku,  wypełniania prawnie  realizowanych celów  przez administratora danych bez naruszenia praw  i wolności osoby  której dane dotyczą, gdy administrator danych zamierza je przetwarzać, udostępniać w celach  marketingowych lub gdy administrator zamierza przekazać dane innemu administratorowi.

Załącznik Nr 2 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
Oświadczenie pracownika o udostępnieniu pracodawcy danych osobowych, zgodzie na ich przetwarzanie i udostępnianie stronom trzecim 
Oświadczenie składane w związku z  atr. 22' Kodeksu Pracy - wykreślić
W związku z nawiązaniem stosunku pracy z dniem ..........................................................

oświadczam, że w celu związanym z zatrudnieniem oraz korzystaniem z przysługujących mi uprawnień pracowniczych, udostępniam pracodawcy – Dom Pomocy Społecznej w Jezioranach, następujące dane osobowe i wyrażam zgodę na ich przetwarzanie, udostępnianie stronom trzecim: 
· Dane przetwarzane  bez zgody 

1. imię i nazwisko,

2. data urodzenia,

3. dane kontaktowe,

4. wykształcenie,

5. przebieg dotychczasowego zatrudnienia, 

· dodatkowe dane przetwarzane bez zgody

6. miejsce zamieszkania 

7. numer PESEL, lub nr dokumentu potwierdzającego tożsamość

8. numer rachunku bankowego,

· dane pozwalające na korzystanie ze szczególnych uprawnień (np. opieka nad dzieckiem, zgłoszenie do ubezpieczenia itp.)

9. Inne dane osobowe, a mianowicie:

.............................................................................................................................................
.............................................................................................................................................

.............................................................................................................................................

            Informuję, że zostałem zapoznany z dokumentem „Informacja dla osoby, od której są zbierane dane osobowe”.
                                   .........................................................................

                                                 ( data i podpis pracownika)
Załącznik Nr 2 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
Oświadczenie o udostępnieniu  danych osobowych, zgodzie na ich przetwarzanie i udostępnianie stronom trzecim 

W związku z realizacją stosunku prawnego opartego na wykonywaniu kurateli/ opieki prawnej nad ..............................................................................................................................
oświadczam, że  wyrażam zgodę na  przetwarzanie i udostępnianie przez DPS w Jezioranach moich danych osobowych, także danych osobowych osoby wobec której sprawuję opiekę prawną, w zakresie realizacji wykonywanej przeze mnie kurateli/ opieki i czynności podejmowanych w tym zakresie przez DPS. W Jezioranach. 

            Informuję, że zostałem zapoznany z dokumentem „Informacja dla osoby, od której są zbierane dane osobowe”.


                      
opiekun ustawowy/kurator/osoba inna
                                   .........................................................................

                                                 ( data i podpis)
Załącznik Nr 2 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
Oświadczenie o udostępnieniu  danych osobowych, zgodzie na ich przetwarzanie i udostępnianie stronom trzecim 

W związku z realizacją stosunku prawnego opartego na wykonywaniu opieki prawnej nad mieszkańcem Domu Pomocy Społecznej …………………………………………….. oświadczam, że  wyrażam zgodę na  przetwarzanie i udostępnianie przez DPS w Jezioranach moich danych osobowych, w zakresie realizacji wykonywanej nade mną  opieki i czynności podejmowanych w tym zakresie przez DPS. W Jezioranach. 

            Informuję, że zostałem zapoznany z dokumentem „Informacja dla osoby, od której są zbierane dane osobowe”.


                                    
Mieszkaniec
                                   .........................................................................

                                                 ( data i podpis)
Załącznik Nr 3 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
Oświadczenie kandydata do pracy

           Wyrażam świadomą i dobrowolną zgodę na wprowadzenie moich danych osobowych zawartych w cv z dnia …………………… do bazy danych kandydatów do pracy w Domu Pomocy Społecznej w Jezioranach, w celu ich przetwarzania,                co dotyczy wyłącznie, wykorzystania ich na potrzeby przyszłych rekrutacji przez okres danego roku, w którym zostało złożone, po tym okresie moje dane zostaną protokolarnie usunięte z bazy danych i nie będą dłużej przetwarzane przez DPS                  w Jezioranach  

 Mam świadomość, że niniejszą zgodę mogę wycofać w dowolnym momencie.

                                   (podstawa prawna art.23 ust.1 pkt 3 ustawy o ochronie danych osobowych)

                                                    ……………………………………………………..

                                                              data i podpis 

Załącznik Nr 4 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

Informacja dla osoby, od której są zbierane dane osobowe

Zgodnie z art. 13 ust. 1 i ust 2 ogólnego rozporządzenia o ochronie danych osobowych 
z dnia 27 kwietnia 2016r. informuję, iż:

1) Administratorem Pani/Pana danych osobowych  jest 
DOM POMOCY SPOŁECZNEJ 11-320 Jeziorany ul. Kajki 49

2) Inspektor Ochrony Danych będzie wyznaczony po 30 lipca 2018r. 

3) Pani/Pana  dane  osobowych przetwarzane i udostępnianie stronom trzecim  są w celu zawarcia umowy o pracę, oraz wypełnienia wszystkich  związanych z tym zobowiązań pracodawcy, świadczeń socjalnych z ZFSŚ    

Podstawa prawna:
· Ustawa z dnia 26 czerwca 1974r. Kodeks pracy (tekst jedn. Dz. U. z 2016r. poz.1666.ze zm.)
· Ustawa  z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U. z 2016 r. poz. 922).
4) Osoba której dane są zbierane ma prawo  dostępu do swoich danych oraz ich uaktualniania, uzupełniania , sprostowania ich przetwarzania lub ich usunięcia jeżeli są    nieaktualne, niekompletne lub nieprawdziwe, zostały zgromadzone z naruszeniem ustawy  albo są zbędne do realizacji celów dla których zostały zgromadzone, także zaprzestania udostępniania stronom trzecim  oraz do ich przenoszenia.
5) Okres przechowywania danych określa ustawa o narodowym zasobie archiwalnym 
i archiwach.  50 lat / 10 lat 
6) Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych.
7) Decyzje nie będą podejmowane e sposób zautomatyzowany w odniesieniu do Pana/i danych osobowych.
8) Odbiorcy danych -  organy publiczne na podstawie obowiązujących przepisów prawa, banki, towarzystwa ubezpieczeniowe, lekarz medycyny pracy.
9) Podanie danych jest wymogiem ustawowym określonym w  kodeksie pracy, ustawie o pracownikach samorządowych, ustawie o ZFŚS. 
Załącznik Nr 5 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

Klauzula informacyjna
Na podstawie rozporządzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016r. informujemy, że:
1) Administratorem Pani/Pana danych osobowych  jest 
DOM POMOCY SPOŁECZNEJ 11-320 Jeziorany ul. Kajki 49

2) DPS przetwarza Państwa dane osobowe pozyskane bezpośrednio od Państwa (np. dane podane w formularzach, podania), a także pozyskane z innych źródeł zgodnie z prawem oraz na podstawie  umów z partnerami. Tymi źródłami mogą być m.in. źródła publiczne, np. rejestry KRS, CEIDG.   

3) Inspektor Ochrony Danych e-mail: dpsjeziorany@o2.pl, Tel/fax 897181664
4)  Zbieranie, przetwarzanie, udostępnianie stronom trzecim danych osobowych jest niezbędne do  spełnienia obowiązku wynikającego

     z przepisu prawa, /art. 6 ust.1) RODO /

· wykonania i rozliczenia zawartej umowy, 

· wystawiania faktur i innych dokumentów księgowych, 
· rozpatrywania reklamacji.  

5) Osoba której dane są zbierane ma prawo dostępu do swoich danych oraz ich uaktualniania, uzupełniania, sprostowania, wstrzymywania ich przetwarzania, udostępniania stronom trzecim  lub ich usunięcia jeżeli są    nieaktualne, niekompletne lub nieprawdziwe, zostały zgromadzone             z naruszeniem ustawy  albo są zbędne do realizacji celów dla których zostały zgromadzone. 
6) Dane będą  przechowywane  przez okres obowiązywania umowy oraz jej  rozliczenia np.:

· dochodzenia roszczeń, 

· rozliczeń podatkowych i innych wynikających z przepisów prawa,

· zapobiegania nadużyciom i oszustwom, 

· potrzebom statystycznym i archiwizacyjnym  

7) Państwa  dane osobowe nie będą przekazywane do państwa trzeciego/organizacji   międzynarodowych.
8) Mają Państwo  prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych.

……………………………

……………………………

……………………………

                                                             Oświadczenie 

   W związku z nawiązaniem stosunku pracy w dniu …………………………………….
przez …………………………………………………………………………….………..

udostępniam swoje dane osobowe, niezbędne do spełnienia wymogów formalnych 

umowy o pracę.

Jeziorany…………………….                              ……………………………………………

                                                                                 Podpis składającego oświadczenie

Załącznik Nr 7 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
UPOWAŻNIENIE DO PRZETWARZANIA I UDOSTĘPNIANIA DANYCH OSOBOWYCH

    Na podstawie art. 29 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z 24.04.2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych )- RODO z dnia 25.05.2018r. 

Upoważniam Panią/Pana ………………….……………………………………………….. do przetwarzania, udostępniania stronom trzecim danych osobowych w ramach zawartej umowy, zawodowo i  z racji zajmowanego stanowiska. Prawo do przetwarzania danych osobowych występuje jedynie w celu wynikającym z wydanych poleceń lub zakresu obowiązków, wyszczególnionych w postanowieniach umowy.
Jednocześnie informuję, że zobowiązany/a jest Pan/i do zachowania powyższych informacji w tajemnicy. Obowiązek ten istnieje również po ustaniu zatrudnienia.

Jeziorany dnia ...........................                        .......................................    
                                                                                       dyrektor  
OŚWIADCZENIE OSOBY UPOWAŻNIONEJ

               Ja, niżej podpisany(a), oświadczam, że zapoznałem (łam) się z zasadami ochrony danych zawartymi w Polityce Bezpieczeństwa Ochrony Danych Osobowych obowiązującej w Domu Pomocy Społecznej w Jezioranach i nie będę udostępniał(a) osobom nie zainteresowanym zawodowo, nie uprawnionym normatywnie stronom trzecim, osobowym nie uprawnionym umownie, danych, do których posiadam dostęp z racji upoważnienia wykonywanych czynności służbowych.

Jednocześnie przyjmuję do wiadomości, że w przypadku naruszenia niniejszej tajemnicy podlegam sankcjom wynikającym z przepisów Kodeksu Pracy oraz sankcjom wynikającym z ustawy o ochronie danych osobowych.

Jeziorany dnia.......................                           ......................................... 

                                                                            upoważniony 
Załącznik Nr 7 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
UPOWAŻNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH DLA PARCOWNIKÓW PIERWSZEGO KONTAKU
    Na podstawie art. 29 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z 24.04.2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych )- RODO z dnia 25.05.2018r. 

Upoważniam Panią/Pana ………………….……………………………………………….. do przetwarzania danych osobowych w ramach zawartej umowy, zawodowo i  z racji zajmowanego stanowiska. Prawo do przetwarzania danych osobowych występuje jedynie w celu wynikającym z wydanych poleceń lub zakresu obowiązków, wyszczególnionych w postanowieniach umowy.

Jednocześnie informuję, że zobowiązany/a jest Pan/i do zachowania powyższych informacji w tajemnicy. Obowiązek ten istnieje również po ustaniu zatrudnienia.

OŚWIADCZENIE OSOBY UPOWAŻNIONEJ

               Ja, niżej podpisany(a), oświadczam, że zapoznałem (łam) się z zasadami ochrony danych zawartymi w Polityce Bezpieczeństwa Ochrony Danych Osobowych obowiązującej w Domu Pomocy Społecznej w Jezioranach i nie będę udostępniał(a) osobom nie zainteresowanym zawodowo, nie uprawnionym normatywnie stronom trzecim, osobowym nie uprawnionym umownie, danych, do których posiadam dostęp z racji upoważnienia wykonywanych czynności służbowych.

Jednocześnie przyjmuję do wiadomości, że w przypadku naruszenia niniejszej tajemnicy podlegam sankcjom wynikającym z przepisów Kodeksu Pracy oraz sankcjom wynikającym z ustawy o ochronie danych osobowych.

Jeziorany dnia.......................                           ......................................... 

                                                                            upoważniony 

Załącznik Nr 7a do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
REJESTR OSÓB UPOWAŻNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH  NA PODSTAWIE UMOWY O PRACĘ

	Lp
	Imię i nazwisko
	Stanowisko/dział
	Data nadania upoważnienia
	Data ustania upoważnienia

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Załącznik Nr 8 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

MONITOROWANIE

BRAMY WJAZDOWEJ DPS JEZIORANY
1. Brama wjazdowa Domu Pomocy Społecznej w Jezioranach  zamknięta w celu zapewnienia bezpieczeństwa mieszkańcom i pracownikom, objęta jest monitoringiem umożliwiającym otwieranie  pojazdom wjeżdżającym  na posesję.

2. Rejestrator z monitorem zdarzeń znajduje się w budynku administracji ( pok. prac. socjalnych) oraz sam monitor podglądowy w budynku głównym – korytarz I p. Podgląd rejestratora w bud. administracji  możliwy jest w godz. 7.00-15.00 dni robocze natomiast monitora w budynku głównym – podgląd ciągły bez przerw.

3. Materiały pozyskane z monitoringu będą wykorzystywane wyłącznie do celów j.w. prze okres nie dłuższy jak …….. dni od dnia nagrania , po upływie którego będą niszczone w sposób uniemożliwiający ich odtworzenie .

4. W przypadku , gdyby nagranie miało stanowić dowód w postępowaniu prowadzonym na podstawie prawa lub pracodawca powziąłby wiadomość o tym fakcie , termin o którym mowa  ulega przedłużony do czasu prawomocnego zakończenia postępowania.

Dostęp do materiałów pozyskanych z monitoringu posiadają osoby upoważnione
Załącznik Nr 9  do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

Rejestr urządzeń i nośników oraz danych przetwarzanych w systemie informatycznym
	Zbiór danych osobowych


	Program informatyczny służący do przetwarzania

zbioru danych 
	Struktura danych w zbiorze



	Baza pracowników

Baza mieszkańców

Baza kontrahentów


	Arisco – kadry, 
Arisco-płace

Puma, Płatnik, 
Arisco-FK 

Arisco – dom,
 Puma

Puma,
 Arisco- ewidencja środków trwałych,

Arisco- fk, 
Wyposażenie,
 Magazyn, 
System bankowości elektronicznej
 CompanyNet    
	Imię, nazwisko, adres, PESEL, NIP, data urodzenia ,numer konta bankowego, numer telefonu, nr dowodu osobistego, wykształcenie, przebieg zatrudnienia, imiona rodziców, i dzieci daty urodzenia dzieci,    

Imię, nazwisko, adres rodziny, PESEL, NIP, nr dowodu osobistego, imiona rodziców,  stopień orzeczenia o niepełnosprawności, uzyskiwany dochód, zadłużenie, wywiad środowiskowy, informacja o stanie zdrowia, 

Imię, nazwisko, nazwa firmy, forma prawna, adres PESEL, NIP, Regon, Nr wpisu do ewidencji, nr telefonu, nr faksu,

nr e-maila, nr konta bankowego, 


Zbiory danych przetwarzanych tradycyjnie 

	  Zbiór danych osobowych            
	Lokalizacja zbioru danych

	1.
2.

3.
4.

5.
6.

7. 

8.

9.

10.

11.

12. 
13.

14.

15.

16.

17. 

18.

19.

20.  
	Akta osobowe  pracowników i mieszkańców- wykazy
Listy obecności, grafiki
Ewidencja czasu pracy
Ewidencja nagród i kar 
Rejestr szkoleń pracowników

Rejestr poleceń wyjazdów służbowych

Arkusze oceny okresowej pracowników

Rejestr wydanych zaświadczeń

Praktyki uczniowskie

Wnioski i umowy z UPPO

Korespondencja z  ZUS, komornikami, sadami, urzędami, instytucjami

Pełnomocnictwa, upoważnienia, zgłoszenia

Szkolenia i badania okresowe pracowników, 

Rejestr wypadków przy pracy

Umowy na dostawy towarów i usług – zamówienia publiczne

Rejestr niezdolności do pracy

Podania o zapomogi, pożyczki mieszkaniowe, wnioski o dofinansowanie do świadczeń z  ZFŚS

Pracownicza kasa zapomogowo- pożyczkowa 

Plany wspierania mieszkańca, rejestry wyjazdów mieszkańców, protokoły ze spotkań z mieszkańcami, 

Rejestry wykonanych zabiegów rehabilitacyjnych

książki raportów pielęgniarskich, książki zleceń lekarskich, spis wystawionych recept, wykazy wykonanych badań diagnostycznych, wykaz udzielonych porad specjalistycznych, wykaz hospitalizacji mieszkańców, wypisy szpitalne, epikryza mieszkańca
	kadry, pracownicy socjalni, archiwum
kadry, działy organizacyjne

kadry

kadry

kadry
kadry
kadry
kadry, płace
kadry

kadry, płace

kadry, płace, pracownicy socjalni, główny księgowy, kierownik administracyjno-gospodarczy,

pracownik socjalny

kadry

kadry, kierownik admin.- gospodarczy

kierownik administracyjno-gospodarczy

kierownik administracyjno- gospodarczy,

płace

pracownik socjalny

główny księgowy

działalność terapeutyczny 

działalność medyczna 


Sposób przepływu danych pomiędzy poszczególnymi działami przedstawia  instrukcja obiegu dokumentów w Domu Pomocy Społecznej w Jezioranach.

 Załącznik Nr 11  do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

Informacja IOD o zaistniałym naruszeniu ochrony danych

1. Data:…………………. godz. …………………………

2. Osoba powiadamiająca o naruszeniu oraz inne osoby zaangażowane lub odpytane
w związku z naruszeniem (imię, nazwisko, stanowisko służbowe):

………………………………………………………………………………..

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, określenie komputerowego stanowiska roboczego, nazwa programu lub aplikacji itp.):

…………………………………………………………………………………

4. Rodzaj naruszenia i określenie okoliczności towarzyszących naruszeniu:

…………………………………………………………………………………

5. Podjęte działania:

…………………………………………………………………………………

6. Wstępna ocena przyczyn wystąpienia naruszenia:

………………………………………………………………………………….

7. Postępowanie wyjaśniające i naprawcze:

………………………………………………………………………………….

Informacja 

                     Dom Pomocy Społecznej informuje, że treść obowiązku informacyjnego znajduje się na stronie internetowej DPS oraz na tablicach ogłoszeń w budynkach mieszkalnych oraz w budynku administracyjnym  Domu Pomocy Społecznej w Jezioranach.  

………………………….



…………………………….

(podpis pracownika)




(data i podpis IOD)
UPOWAŻNIENIE Nr………………….
do przetwarzania danych osobowych

                   Upoważniam Panią Bogusławę Haszczyn (inspektora ds. kontroli Zakładu Ubezpieczeń w Olsztynie) do przetwarzania danych osobowych w Domu Pomocy Społecznej w Jezioranach, 11-320 Jeziorany ul. Kajki 49,

w celu przeprowadzenia kontroli  w zakresie prawidłowości i rzetelności obliczania składek, ustalania uprawnień do świadczeń, prawidłowości i terminowości opracowywania wniosków o świadczenia emerytalne i rentowe, wystawiania zaświadczeń i zgłaszania danych do celów ubezpieczeń, na podstawie upoważnienia Nr 2320190800781 Głównego Inspektora Zakładu Ubezpieczeń Społecznych w Olsztynie z dnia 30.07.2019r. 
                                                                    ……………………………………………………

                                                                             Data i podpis administratora danych

Niniejszym oświadczam, że 

1) Zostałem zapoznany z zasadami przetwarzania danych osobowych w DPS Jeziorany

     i zobowiązuję się do ich przestrzegania,

2) zobowiązuję się do zachowania w poufności danych osobowych przetwarzanych w celu 

    Przeprowadzeniu niniejszej kontroli.
……………………………………..

Data i  czytelny podpis osoby upoważnionej

Załącznik Nr 13  do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku
Identyfikacja i analiza ryzyka bezpieczeństwa przetwarzania danych osobowych w Domu Pomocy Społecznej w Jezioranach
	Cel przetwarzania danych osobowych
	Czynniki ryzyka
	Prawdopodobieństwo wystąpienia ryzyka

- niskie – 1, 

- średnie – 2

- wysokie – 3
, 
	Skutek wystąpienia ryzyka (wizerunkowy, finansowy, dla praw i wolności podmiotu danych)

- niski – 1, 

- średni – 2

- wysoki – 3

	Poziom ryzyka (prawdopodobieństwo x skutek):

- niskie – 1 lub 2,

- średnie – 3 lub  4

- wysokie ryzyko – 6 lub 9
	Istniejące mechanizmy zmniejszające ryzyko (organizacyjne, techniczne)
	Proponowane mechanizmy zmniejszające ryzyko (dotyczy tylko w przypadku ryzyka na poziomie wysokim)
	Uwagi

	Rekrutacja pracowników
	Zagubienie dokumentów (czynnik ludzki)
	Niskie - 1
	Niski - 1
	Niski – 1
	Potwierdzenie dokumentacji pocztowej, potwierdzenie odbioru osobie zainteresowanej na wniosek zainteresowanego, 
	Nie dotyczy
	

	Prowadzenie rejestru pracowników, akt pracowniczych i ewidencji czasu ich pracy
	 Przypadkowy dostęp do informacji osób znajdujących się w pokoju kadr i płac
	Niskie - 1
	Niski - 1
	Niski – 1
	Bieżąca samokontrola dokumentacji znajdującej się na biurku pracownika kadr i płac
	Nie dotyczy
	

	
	Awaria systemu informatycznego oprogramowania dot. Kadr i płac
	Niskie - 1
	Niski - 1
	Niski – 1
	Archiwizacja bieżąca, 
	Nie dotyczy
	

	Zgłoszenie pracowników i członków ich rodzin do ZUS, ich aktualizacja i przekazywanie danych o zwolnieniach.
	 Przypadkowy dostęp do informacji osób znajdujących się w pokoju kadr i płac
	Niskie - 1
	Niski - 1
	Niski – 1
	Bieżąca samokontrola dokumentacji znajdującej się na biurku pracownika kadr i płac
	Nie dotyczy
	

	
	Awaria systemu informatycznego oprogramowania dot. Kadr i płac
	Niskie - 1
	Niski - 1
	Niski – 1
	Archiwizacja bieżąca, 
	Nie dotyczy
	

	Prowadzenie rozliczeń z pracownikami, wypłata wynagrodzeń naliczanie obciążeń oraz naliczanie składek do ZUS
	 Przypadkowy dostęp do informacji osób znajdujących się w pokoju kadr i płac
	Niskie - 1
	Niski - 1
	Niski – 1
	Bieżąca samokontrola dokumentacji znajdującej się na biurku pracownika kadr i płac
	Nie dotyczy
	

	
	Awaria systemu informatycznego oprogramowania dot. Kadr i płac
	Niskie - 1
	Niski - 1
	Niski - 1
	Archiwizacja bieżąca, 
	Nie dotyczy
	

	Przyjmowanie mieszkańca do DPS Jeziorany

	 Przypadkowy dostęp do informacji osób znajdujących się w pokoju pracowników socjalnych
	Niskie - 1
	Niski - 1
	Niski – 1
	Bieżąca samokontrola dokumentacji znajdującej się na biurku pracowników socjalnych 
	Nie dotyczy
	

	
	Awaria systemu informatycznego oprogramowania dot. Pracy socjalnej
	Niskie - 1
	Niski - 1
	Niski – 1
	Archiwizacja bieżąca, 
	Nie dotyczy
	

	Indywidualne plany wsparcia


	 Przypadkowy dostęp do informacji  osób znajdujących się w pokoju pracowników socjalnych, 


	Niskie -1
	Niski - 1
	Niski – 1
	Bieżąca samokontrola dokumentacji znajdującej się na biurku pracowników socjalnych 
	Nie dotyczy
	

	
	Zatwierdzanie planów przez komisję zatwierdzającą 
	średnie - 2
	Niski- 1
	Niski – 2
	Bieżąca samokontrola dokumentacji znajdującej się na biurku komisji zatwierdzającej
	Nie dotyczy
	

	
	Awaria systemu informatycznego oprogramowania dot. Pracy socjalnej


	Niskie - 1
	Niski - 1
	Niski- 1
	Archiwizacja bieżąca,
	Nie dotyczy
	

	Wypłata kieszonkowego 
	 Przypadkowy dostęp do informacji  osób znajdujących się w pokoju  wypłaty


	Średnie - 2
	Niski-1
	Niski – 2
	Bieżąca samokontrola dokumentacji znajdującej się na biurku  oraz obecności 

Osób niezainteresowanych
	Nie dotyczy
	

	Zapewnienie  opieki 

medycznej

 i całodobowej opieki socjalnej 


	Przypadkowy dostęp do informacji osób 

nieupoważnio-

nych podczas transportu mieszkańca  
	średnie- 2
	Niski- 1
	Niski -2
	Zwiększenie samokontroli,

poświęcenie większej uwagi na wykonywanie obowiązków
	Nie dotyczy
	

	
	Niekontrolowana obecność osób nieupoważnionych , niedyskrecja osób upoważnionych
	Średnie  - 2
	Niski- 1
	Niski- 2
	Zwiększenie samokontroli,
Zwiększenie świadomości osób sprawujących opiekę nad mieszkańcem
	Nie dotyczy
	

	Kontrahenci 


	Przypadkowy dostęp osób nieupoważnionych do książki korespondencyjnej w pokoju kadr, 
	Niskie- 1
	Niski -1
	Niski -1
	Bieżąca samokontrola dokumentacji znajdującej się na biurku 
	Nie dotyczy
	

	
	Przypadkowy dostęp osób nieupoważnionych w pokoju kierownika administracyjno-gospodarczego i pokoju księgowości 
	Średnie -2
	Niski -1 
	Niski – 2
	Bieżąca samokontrola dokumentacji znajdującej się na biurku 
	Nie dotyczy
	


Załącznik Nr 14  do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 

Zgłoszenie wysokiego ryzyka naruszenia praw i wolności do konsultacji



Jeziorany, dnia ………………………….
Administrator Danych Osobowych:

Dom Pomocy Społecznej

 ul. Kajki 49

11-320 Jeziorany
Prezes

Urzędu Ochrony Danych Osobowych

........................................................

Zgłoszenie konsultacyjne


Na podstawie art. 36 ust. 1 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), Administrator Danych Osobowych zgłasza do konsultacji, ocenę operacji przetwarzania, dla których nie udało się zmniejszyć wysokiego ryzyka naruszenia praw i wolności osób
	Administrator Danych Osobowych
	

	Współadministrator
	

	Podmiot przetwarzający
	

	Inspektor Ochrony Danych
	

	Cel
	

	Podstawa prawna
	

	Operacja przetwarzania
	

	Zagrożenie
	

	Oszacowane skutki 
	

	Zastosowane zabezpieczenia
	

	Zastosowane środki wykrywające zagrożenie
	

	Czynniki wpływające na brak możliwości obniżenia ryzyka
	


Załączniki:

1) ................................

Zgłaszający

.....................................................

      Data, pieczęć i podpis

Załącznik Nr 12  do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
Rejestr naruszeń ochrony danych osobowych

	L.p.
	Rodzaj naruszenia
	Obowiązek zgłoszenia organowi nadzorczemu

(tak/nie)

	Obowiązek zawiadomienia osoby, której dane dotyczą

(tak/nie)1
	Okoliczności naruszenia
	Skutki naruszenia
	Podjęte działania zaradcze

	1.
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3


	
	
	
	
	
	

	4
	
	
	
	
	
	


  Administrator Danych Osobowych: Dom Pomocy Społecznej, ul. Kajki 49, 11-320 Jeziorany

	
	
	
	
	
	
	Załącznik Nr 15 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 



	REJESTR  CZYNNOŚCI, NAPRAW, PRZEGLĄDÓW I KONSERWACJI WYMIANY I UTYLIZACJI W SYSTEMIE INFORMATYCZNYM

	
	
	
	
	
	
	

	Lp. 
	Data czynności
	Rodzaj czynności
	Opis czynności
	osoba/podmiot wykonująca/y czynność
	Podpis 

	Uwagi

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 


Załącznik Nr 9  do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
REJESTR

urządzeń i nośników, służących  do przetwarzania danych osobowych
	Rodzaj nośnika
	Oznaczenie

nośnika – nr 
	Opis nośnika
	Miejsce przechowy-wania
	Osoba /dział w posiadaniu
	Data wpisania do rejestru
	Podpis ASI
	Data wymiany lub utylizacji

	Laptop
	36585096590
	
	Administracja
	Dyrektor
	
	
	

	Drukarka
	CN7AC3D36D
	
	Administracja
	Dyrektor
	
	
	

	Komputer
	GO1-ADM-KOM - 862
	
	Administracja
	Gł.Ksiegowy- A.Dziekanowska
	
	
	

	Monitor
	UKOA1218022976
	
	Administracja
	Gł.Ksiegowy- A.Dziekanowska
	
	
	

	Drukarka
	CB051-64001
	
	Administracja
	Gł.Ksiegowy- A.Dziekanowska
	
	
	

	Komputer
	GO1-ADM-KOM-861
	
	Administracja
	Pr. soc. J. Szymańska
	
	
	

	Monitor
	AASB102012744
	VOC
	Administracja
	Pr. soc. J. Szymańska
	
	
	

	Drukarka
	VNC4102634
	HP laserJet1018
	Administracja
	Pr. soc. J. Szymańska
	
	
	

	Komputer
	GO1—ADM-KOM-660
	-
	Administracja
	Kier.adm.-S. Kowalski
	
	
	

	Monitor
	CM19HMDSBO1470V
	samsung
	Administracja
	Kier.adm.-S. Kowalski
	
	
	

	Komputer
	GO1-ADM-KOM-860
	-
	Administracja
	Pr.soc. B.Wróblewska
	
	
	

	Monitor
	205NOOM58690
	LG
	Administracja
	Pr.soc. B.Wróblewska
	
	
	

	Komputer
	GO1-ADM-KOM-978
	
	Administracja
	Pr.soc.A.Staszyńska
	
	
	

	Monitor
	B29RH9M2801944A
	Samsung
	Administracja
	Pr. soc. A.Staszyńska
	
	
	

	Komputer
	GO1-ADM-KOM-739
	
	Administracja
	Kadry  Irena Zadrożna
	
	
	

	Monitor
	FCCIDCERMO9-FC-060717
	
	Administracja
	Kadry Irena Zadrożna
	
	
	

	Drukarka
	GDCCB002760
	Panasonic KXMB2120
	Administracja
	Kadry Irena Zadrozna
	
	
	

	FAX
	CH – 1C41015
	HP Laser Jet Pro 200 color
	Administracja
	Kadry Irena Zadrozna
	
	
	

	Komputer
	8CC73528T4
	
	Administracja
	Magazynier  T.Utowka
	
	
	

	Komputer
	GO1-ADM-KOM-817
	
	Administracja
	Dietetyk - I.Wojno
	
	
	

	Monitor
	CM19HMDSB01625R
	
	Administracja
	Magazynier T. Utowka
	
	
	

	Komputer
	GO1-ADM-KOM-679
	
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	

	Monitor
	1307/13-12
	Philips
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	

	Drukarka
	29J111100078
	GK420t
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	

	Laptop
	GO1-ADM-LAPT-645
	HP
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	

	Komputer
	GO1-ADM-KOM-701
	
	Administracja
	Dz.ksiegowosci-E.Smułka
	
	
	

	Monitor
	CB19H9F2928538H
	Samsung
	Administracja
	Dz.ksiegowosci-E.Smułka
	
	
	

	Drukarka
	VNC3l75462
	HPLaser Jet1018
	Administracja
	Dz.ksiegowosci-E.Smułka
	
	
	

	Kserokopiarka
	GO1-ADM-KSER-840
	Canon 2520
	Administracja
	Korytarz
	
	
	

	Serwer
	GO1-ADM-SERW-1073
	HDD HTB SATA 2x Xeon
	Administracja
	Korytarz
	
	
	

	Komputer
	GO1-PŁ ZKOM-1164
	
	P.łóżkowy
	Koordynator J.Kostrupska
	
	
	

	Monitor
	130713-12
	
	P.łóżkowy
	Koordynator J.Kostrupska
	
	
	

	Komputer
	GO1-PŁ-ZKOMP-963
	
	P.łóżkowy
	Kier. Zespołu Ewa Jaskulska
	
	
	

	Monitor
	120694-12
	
	P.łóżkowy
	Kier. Zespołu Ewa Jaskulska
	
	
	

	Drukarka
	CB494A
	
	P.łóżkowy
	Kier. Zespołu Ewa Jaskulska
	
	
	

	Komputer
	GO1-Pł-ZKOMP-963
	
	P.łóżkowy
	M.Białasiewicz
	
	
	

	Monitor
	6ZS1X62
	
	P.łóżkowy
	M.Białasiewicz
	
	
	

	Drukarka
	VNC6600879
	
	P.łóżkowy
	M.Białasiewicz
	
	
	

	Laptop
	6A394513Q
	
	P.łóżkowy
	Olga Jackiewicz
	
	
	

	Komputer
	GO1-Pł-ZKOMP-1153
	
	P.łóżkowy
	Prac.Komp. R.Szyszka
	
	
	

	Monitor
	120694-1Z
	
	P.łóżkowy
	Prac.Komp. R.Szyszka
	
	
	

	Laptop
	YL95184017
	
	P.łóżkowy
	Prac muz. A.Kolos
	
	
	

	Komputer
	
	
	B.Główny
	G.P.M. E Jaskulska
	
	
	

	Monitor
	6702501028
	
	B.Główny
	G.P.M. E Jaskulska
	
	
	

	Drukarka


	GO1-ADM-DRUK-544
	HPLaser Jet 1102
	B.Główny
	G.P.M. E Jaskulska
	
	
	

	

	Monitor-komputer
	
	NTT
	B. Adm.
	Pok. pracowników socjalnych
	
	
	

	Monitor
	
	Philips
	B. Główny
	Korytarz I p
	
	
	

	Kamera
	
	
	B Główny
	Widok bramy wjazdowej
	
	
	


1. Sprzęt komputerowy i monitoring zabezpieczony jest hasłami dostępu przez 2 osoby do jednego hasła oraz w zamkniętych pomieszczeniach na klucz bez możliwości dostępu osób trzecich po godzinach pracy.

2. Widok z kamery to posesja DPS z  bramą wjazdową i cześć ul. Sienkiewicza i Konopnickiej w odległości do 50 m

3. Rejestrator monitoringu przetrzymuje dane za okres ostatnich ……. dni /miesięcy po tym okresie automatycznie jest usuwany.

Załącznik Nr 10 do  ZARZĄDZENIE Nr  5/2018

Dyrektora Domu Pomocy Społecznej w Jezioranach

z dnia 25 maja 2018 roku 
REJESTR

urządzeń i nośników , służących  do przetwarzania danych osobowych
	Rodzaj nośnika
	Oznaczenie

nośnika – nr 
	Opis nośnika
	Miejsce przechowywania
	Osoba /dział w posiadaniu
	Data wpisania do rejestru
	Podpis ASI
	Hasła dostępu

do komputerów i programów

	Laptop
	36585096590
	
	Administracja
	Dyrektor
	
	
	Agkil018

	Drukarka
	CN7AC3D36D
	
	Administracja
	Dyrektor
	
	
	

	Komputer
	GO1-ADM-KOM - 862
	
	Administracja
	Gł.Ksiegowy- A.Dziekanowska
	
	
	Julcia08
EST-Julcia08

FK/PKZP-Julcia08

Puma-Ewelina9

	Monitor
	UKOA1218022976
	
	Administracja
	Gł.Ksiegowy- A.Dziekanowska
	
	
	

	Drukarka
	CB051-64001
	
	Administracja
	Gł.Ksiegowy- A.Dziekanowska
	
	
	

	Komputer
	GO1-ADM-KOM-861
	
	Administracja
	Pr. soc. J. Szymańska
	
	
	Inga1.17
Karol1.7

	Monitor
	AASB102012744
	VOC
	Administracja
	Pr. soc. J. Szymańska
	
	
	

	Drukarka
	VNC4102634
	HP laserJet1018
	Administracja
	Pr. soc. J. Szymańska
	
	
	

	Komputer
	GO1—ADM-KOM-660
	-
	Administracja
	Kier.adm.-S. Kowalski
	
	
	Sylwo1964

	 Monitor
	CM19HMDSBO1470V
	samsung
	Administracja
	Kier.adm.-S. Kowalski
	
	
	

	Komputer
	GO1-ADM-KOM-860
	-
	Administracja
	Pr.soc. B. Wróblewska – Łubkowska 
	
	
	Beatka714
Dom- Beatka74

	Monitor
	205NOOM58690
	LG
	Administracja
	Pr.soc. B. Wróblewska – Łubkowska 
	
	
	

	Komputer
	GO1-ADM-KOM-978
	
	Administracja
	Pr.soc.A.Staszyńska
	
	
	Gabczasta30
Dom- Gabczasta30

	Monitor
	B29RH9M2801944A
	Samsung
	Administracja
	Pr. soc.A Staszyńska
	
	
	

	Komputer
	GO1-ADM-KOM-739
	
	Administracja
	Kadry  Irena Zadrożna
	
	
	Kadrowa0

Kadry- Czerwiec1

	Monitor
	FCCIDCERMO9-FC-060717
	
	Administracja
	Kadry Irena Zadrożna
	
	
	

	Drukarka
	GDCCB002760
	Panasonic KXMB2120
	Administracja
	Kadry Irena Zadrozna
	
	
	

	FAX
	CH – 1C41015
	HP Laser Jet Pro 200 color
	Administracja
	Kadry Irena Zadrozna
	
	
	

	Komputer
	8CC73528T4
	
	Administracja
	Magazynier  T.Utowka
	
	
	Karolina1
Magazyn-Masterkey

	Komputer
	GO1-ADM-KOM-817
	
	Administracja
	Dietetyk- I.Wojno
	
	
	Terenia54
Diety-Jedzonko1 

Magazyn-Jedzonko1

	Monitor
	CM19HMDSB01625R
	
	Administracja
	Dietetyk Teresa Utowka
	
	
	

	Komputer
	GO1-ADM-KOM-679
	
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	Genowefa58
Płace-Teresa1

Płatnik-Administrator10

	Monitor
	1307/13-12
	Philips
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	

	Drukarka
	29J111100078
	GK420t
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	

	Laptop
	GO1-ADM-LAPT-645
	HP
	Administracja
	Dz.księgowosci-G.Bartczak
	
	
	Wyposażenie1
TERESA

Terenia

	Komputer
	GO1-ADM-KOM-701
	
	Administracja
	Dz.ksiegowosci-E.Smułka
	
	
	Stokrotka1
Puma-Ewelina18

	Monitor
	CB19H9F2928538H
	Samsung
	Administracja
	Dz.ksiegowosci-E.Smułka
	
	
	

	Drukarka
	VNC3l75462
	HP Laser Jet1018
	Administracja
	Dz.ksiegowosci-E.Smułka
	
	
	

	Kserokopiarka
	GO1-ADM-KSER-840
	Canon 2520
	Administracja
	Korytarz
	
	
	

	Serwer
	GO1-ADM-SERW-1073
	HDD HTB SATA 2x Xeon
	Administracja
	Korytarz
	
	
	

	Komputer
	GO1-PŁ ZKOM-1164
	
	P.łóżkowy
	Koordynator J.Kostrupska
	
	
	Kostrupska1

	Monitor
	130713-12
	
	P.łóżkowy
	.Koordynator J.Kostrupska
	
	
	

	Komputer
	GO1-PŁ-ZKOMP-963
	
	P.łóżkowy
	Kier. Zespołu Ewa Jaskulska
	
	
	Jaskulska1
Seni- seniomat

	Monitor
	120694-12
	
	P.łóżkowy
	Kier. Zespołu Ewa Jaskulska
	
	
	

	Drukarka
	CB494A
	
	P.łóżkowy
	Kier. Zespołu Ewa Jaskulska
	
	
	

	Komputer
	GO1-Pł-ZKOMP-963
	
	P.łóżkowy
	M.Białasiewicz
	
	
	Biblio-dps

	Monitor
	6ZS1X62
	
	P.łóżkowy
	M.Białasiewicz
	
	
	

	Drukarka
	VNC6600879
	
	P.łóżkowy
	M.Białasiewicz
	
	
	

	Laptop
	6A394513Q
	
	P.Łóżkowy
	Olga Jackiewicz
	
	
	Reha-dps

	Komputer
	GO1-Pł-ZKOMP-1153
	
	P.Łóżkowy
	Prac.Komp. R.Szyszka
	
	
	

	Monitor
	120694-1Z
	
	P.łóżkowy
	Prac.Komp. R.Szyszka
	
	
	

	Laptop
	YL95184017
	
	P.łóżkowy
	Prac muz. A.Kolos
	
	
	

	Komputer
	
	
	B.główny
	G.P.M. E Jaskulska
	
	
	medyk-01

	Monitor
	6702501028
	
	B.główny
	G.P.M. E Jaskulska
	
	
	

	Drukarka


	GO1-ADM-DRUK-544
	HPLaser Jet 1102
	B.główny
	G.P.M. E Jaskulska
	
	
	

	MONITORING

	Monitor-komputer
	
	NTT
	B. Adm.
	Pok. pracowników socjalnych
	
	
	Dps2018!

	Monitor
	
	Philips
	B. Główny
	Korytarz I p
	
	
	

	Kamera
	
	
	B Główny
	Widok bramy wjazdowej
	
	
	


1. Sprzęt komputerowy i monitoring zabezpieczony jest hasłami dostępu przez 2 osoby do jednego hasła oraz w zamkniętych pomieszczeniach na klucz bez możliwości dostępu osób trzecich po godzinach pracy.

2. Widok z kamery to posesja DPS z  bramą wjazdową i cześć ul. Sienkiewicza i Konopnickiej w odległości do 50 m

3. Rejestrator monitoringu przetrzymuje dane za okres ostatnich ……. dni /miesięcy po tym okresie automatycznie jest usuwany.
� wskazać właściwy
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